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Einsichtnahme in E-Mail-Accounts strafbar?

Nahezu jedes Unternehmen wickelt heutzutage seine interne und externe Kommunikation Gber den
seinen Mitarbeitern dienstlich zur Verfiigung gestellten E-Mail-Account (,E-Mail-Account”) ab. Gangige
und sinnvolle Praxis ist es, den Mitarbeitern zumindest unter bestimmten Bedingungen auch die
Privatnutzung des E-Mail-Accounts zu gestatten. Egal, ob eine ausdriickliche Gestattung erfolgt oder
die Privatnutzung nur stillschweigend geduldet wird, wirft das rechtlich héchst strittige Fragen auf.

Die ganz iiberwiegende Meinung geht davon aus, dass der Arbeitgeber
in diesem Fall Anbieter von Telekommunikationsdienstleistungen (,, TK-
Anbieter”) gemdl § 3 Nr. 6 Telekommunikationsgesetz (,, TKG*) wird und
der Arbeitnehmer Dritter gemdl § 3 Nr. 10 TKG ist (vgl. zuletzt Sas-
senberg/Mantz, BB 2013, 889 m.w.N.). Diese Ansicht mag zwar rechts-
dogmatisch begriindbar sein. Fiir Unternehmen fiihrt sie jedoch zu so er-
heblichen Praxisschwierigkeiten, dass es dringend einer Korrektur, ent-
weder durch den Gesetzgeber oder durch die den Anwendungsbereich
des TKG bestimmende Rechtsprechung, bedarf.

Status quo

Unterstellt, die herrschende Ansicht ldge richtig und der Arbeitgeber wére
tatsdchlich als TK-Anbieter zu qualifizieren, wenn er die Privatnutzung
des E-Mail-Accounts gestattet bzw. duldet, ist es dem Arbeitgeber da-
tenschutz- und zum Teil strafrechtlich verboten, ohne schriftliche Ein-
willigung des Arbeitnehmers im Sinne des § 4a Bundesdatenschutzgesetz
(,BDSG*)

1. selbst bei plétzlich auftretender Krankheit oder bei geplantem Urlaub
des Mitarbeiters Einsicht in dessen E-Mail-Account zu nehmen
und/oder eine Weiterleitungsfunktion einzurichten,

2. selbst bei Ausscheiden des Mitarbeiters Einsicht in dessen E-Mail-Ac-
count zu nehmen, eine Weiterleitung einzurichten und/oder den E-
Mail-Account zu 16schen (vgl. zuletzt OLG Dresden, Urteil vom 5. Sep-

tember 2012, Aktenzeichen 4 W 961/12, wonach die Loschung des
E-Mail-Accounts sogar strafbar sei und potenziell zu Schadensersatz-
anspriichen des Arbeitnehmers fiihren kann),

3. eine Spam- und Virenfilterung einzurichten, da in diesem Fall eine an-
vertraute Sendung gemdl § 206 Abs. 2 Nr. 2 Strafgesetzbuch unbe-
fugt unterdriickt werde (so das OLG Karlsruhe, Urteil vom 10. Januar
2005, 1 Ws 152/04) und

4. trotz der gesetzlichen Aufbewahrungspflichten gemdll § 147 Abga-
benordnung und § 257 Handelsgesetzbuch die automatische, revisi-
onssichere Archivierung von Geschiftspost durchzufithren, zu der
auch die E-Mail gehort, da private E-Mails nicht unter die vorstehend
erwédhnten Erlaubnisnormen fallen.

Bei all diesen Malinahmen, die bei Anwendung des TKG rechtlich unzu-
ldssig oder zumindest rechtlich hochst problematisch wéren, handelt es sich
nach der Erfahrung des Autors um angemessene und gebotene Selbstver-
stindlichkeiten der tdglichen Praxis in allen deutschen Unternehmen.
Ohne dass ein Unternehmer Ausspdhabsichten hat, kommt es eben nicht
selten vor, dass ein Mitarbeiter nach einer Eigenkiindigung das Unterneh-
men ziigig verldsst oder wahrend eines dringenden Projektes erkrankt und
der Arbeitgeber Einblick in den E-Mail-Account des Mitarbeiters benotigt.
Tut er dies, begeht er durch VerstoR gegen die einschldgigen Vorschrif-
ten eine Ordnungswidrigkeit, die mit einem Ordnungsgeld von bis zu
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300.000 € belegt ist. Ferner macht er sich in Féllen, in denen er zuféllig
Missbrauchstatbestédnde entdeckt, die an sich geeignet sind, eine auBeror-
dentliche Kiindigung auszusprechen, erpresshar. Der Arbeitnehmer wird
gut argumentieren kdnnen, dass der Einblick in seinen E-Mail-Account
rechtswidrig war, strafrechtliche Konsequenzen fiir den Arbeitgeber nach
sich ziehen konnte und die gefundenen Ergebnisse in einem Arbeitsge-
richtsprozess unverwertbar sind. Diese Bestandsaufnahme der aktuell
iiberwiegend vertretenen Meinung kann vom Ergebnis her nicht richtig
sein!

Rechtspolitische Forderung

Wiinschenswert wdre, dass der Gesetzgeber endlich klarstellend eingreift.
Dies wire auch mit einfachen Mitteln mdoglich. Er miisste lediglich die
Nutzung von TK-Diensten im Arbeitsverhiltnis regeln, um den bisher er-
forderlichen Riickgriff auf allgemeine Bestimmungen zu vermeiden. Auf-
zunehmen wire dabei insbesondere eine Ausnahmeregelung, nach der
der Arbeitgeber jedenfalls in Bezug auf die von ihm begriindeten Ar-
beitsverhéltnisse nicht als TK-Anbieter im Sinne des TKG anzusehen sei.
Hiervon ist der Gesetzgeber allerdings weit entfernt. Zwar hat er in § 32i
des Entwurfs fiir ein Beschéftigtendatenschutzgesetz vom 24. August
2010, das in modifizierter Fassung Ende Januar 2013 erneut in den Bun-
destag eingebracht werden sollte, aber aus unerfindlichen Griinden we-
nige Stunden vor Sitzungsheginn von der Tagesordnung genommen
wurde, diese Thematik aufgegriffen. Allerdings ohne eine Losung zu lie-
fern. Es ist daher damit zu rechnen, dass der Gesetzgeber auch weiter-
hin pflichtwidrig nicht handelt.

Neue Tendenz in der Rechtsprechung

Umso erfreulicher sind zwei Urteile der Landesarbeitsgerichte Berlin-Bran-
denburg vom 16. Februar 2011, Aktenzeichen 4 Sa 2132/10, und Nie-
dersachsen vom 31. Mai 2010, Aktenzeichen 12 Sa 875/09, wonach der
Arbeitgeber kein TK-Anbieter gemédR TKG sei und daher das TKG keine

Anwendung fande. Zwar sind beide Urteile bedauerlicherweise weitest-
gehend ohne rechtsdogmatisch fundierte Begriindung ergangen. Jeden-
falls aber ist den Entscheidungsgriinden des Urteils des LAG Berlin-
Brandenburg die Argumentation zu entnehmen, dass nach dessen rich-
tiger und hier ebenfalls vertretener Auffassung das TKG vom Sinn und
Zweck nicht auf Arbeitsverhdltnisse anwendbar sein kénne. Zur Be-
griindung verweist es auf die Vorinstanz, das Arbeitsgericht Berlin (Ur-
teil vom 17. August 2010, Aktenzeichen 36 Ca 235/10), wonach der Ar-
beitgeber die TK-Dienstleistungen ,,nicht zielgerichtet fiir Dritte nach Au-
Ren“ erbringe und ,,selbst ein erhebliches Eigeninteresse an der Daten-
sicherheit habe“. Beides sind aber leider keine rechtsdogmatisch tragfé-
higen Argumente, da sie nicht an der gesetzlich vorgebenden Einordnung
als TK-Anbieter gemdl § 3 Nr. 6 TKG ankniipfen und daher letztlich un-
beachtlich sind. Ergdnzt durch eine teleologische Reduktion der Tatbe-
standsmerkmale ,,Erbringen“ und , Anbieten® von TK-Diensten an einen
,Dritten® wird die Argumentation aber tragfdhig. Das Arbeitsverhéltnis
als besonders personliches Dienstverhdltnis 1dsst sich nicht hierunter
subsumieren. Zum einen erfolgt die Privatnutzung unentgeltlich. Ar-
beitnehmer sind keine Marktteilnehmer, wie sie sich der Gesetzgeber des
TKG vorgestellt hat. Des Weiteren steht bei der Nutzung der Compu-
terarbeitspldtze die dienstliche Nutzung im Vordergrund; der Arbeitge-
ber beabsichtigt gerade nicht, den Arbeitnehmern TK-Dienste zu er-
bringen. Er will sich lediglich nicht gegen gesellschaftlich {ibliche Nut-
zungsmoglichkeit sperren oder aus Sicherheitsgriinden die Nutzung pri-
vater E-Mail-Dienste verbieten. § 3 Nr. 6 und Nr. 10 TKG sind folglich
teleologisch dahingehend zu reduzieren, dass Arbeitsverhdltnisse nicht
unter den Geltungsbereich des TKG fallen. Rechtsfolge wire, dass allein
das BDSG auf Arbeitsverhéltnisse anwendbar ist, welches, wenn auch
nach umstrittener Ansicht, im Gegensatz zum TKG KontrollmaBnahmen
zuldsst, sofern die Interessen des Arbeitgebers an einer Kontrolle oder Ein-
sichtnahme die des Arbeitnehmers nach einer Abwdgung im Einzelfall
iiberwiegen.
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Aktuelle Empfehlung fiir die Praxis

Die Empfehlung bleibt dennoch Klar: Erlaubt ein Arbeitgeber seinen
Mitarbeitern auch die Privatnutzung von E-Mail und Internet, ist die Ein-
holung einer schriftlichen Einwilligung in die mit dem Betriebsrat aus-
gehandelten (gem&B § 87 Abs. 1 Nr. 1 und Nr. 6 Betriebsverfassungsge-
setz besteht zwingende Mitbestimmung) oder ohne Betriebsrat einseitig
aufgestellten Nutzungsbedingungen rechtlich zwingend. Eine entspre-
chende Formulierung in den Nutzungsbedingungen/Betriebsvereinba-
rungen konnte wie folgt lauten:

,Die Nutzung des E-Mail-Accounts sowie des Internets auch fiir private
Zwecke ist nur in geringem Umfang gestattet und wenn der Mitarbeiter
gegeniiber dem Unternehmen die als Anlage dieser IT-Richtlinie beige-
fligte (widerrufliche) schriftliche Einwilligung abgibt. Soweit ein Mitar-
beiter keine Einwilligungserkldrung abgibt oder sie widerruft, ist ihm aus-
schlieBlich die dienstliche Nutzung des Internetzugangs erlaubt und die
private Nutzung verboten.“

Die schriftliche Einwilligungserklarung sollte kurz und pragnant sein. Fer-
ner sollte sie einen Hinweis auf die Widerruflichkeit fiir die Zukunft ent-
halten. Mehr als eine, maximal zwei Seiten sind nicht nétig und auch
nicht zu empfehlen, da Mitarbeiter langere ,Papiere“ ungern unter-
schreiben. RegelmdRig wird eingewendet, dass eine Einwilligung im Ar-
beitsverhéltnis per se nie ,freiwillig sei. Dieses Argument trifft bei der
vorgeschlagenen Losung allerdings nicht zu. Der Arbeitnehmer hat ein
Wabhlrecht, ob er privat nutzen mdéchte oder nicht. In der Praxis finden
sich zum Teil Vorschldge, eine konkludente Einwilligung durch die bloRe
Privatnutzung zu unterstellen. Diese , Technik® ist besonders hdufig in
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Betriebsvereinbarungen enthalten. Hiervon rate ich dringend ab. Eine Be-
triebsvereinbarung stellt keinen Rechtfertigungstatbestand im Sinne des
TKG dar. Ferner verlangt das Gesetz in § 4a BDSG bei der Einwilligung
ausdriicklich Schriftform und ldsst nur in besonderen Situationen, bei-
spielsweise bei Telefonaten, in denen Schriftform unmdglich ist, Aus-
nahmen zu. Nach meiner Erfahrung haben Mitarbeiter fiir moderate und
verhiltnisméBige Losungen Verstdndnis und es kommt schnell zu hohen
Zustimmungsraten. Unterschreibt der Mitarbeiter schlieBlich nicht, ist
ihm die Privatnutzung zuk{inftig verboten.

Autor:
Dr. Thomas Block

Rechtsanwalt, Fachanwalt fiir Arbeitsrecht, Fachan-
walt fiir Handels- und Gesellschaftsrecht.. Partner
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die Beratung von Unternehmen in den Bereichen
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53.40 »
Der neue Beschaftigtendatenschutz 2014

Rechte, Pflichten und Gestaltungsmoglichkeiten

In diesem Seminar erfahren Sie, was Sie beim aktuellen Daten-
schutz im Unternehmen unbedingt beachten miissen, welche
neuen Regelungen auf Sie zukommen und wie Sie diese effizient
und praxisnah umsetzen.

www.haufe-akademie.de/53.40

5195 »
Praxiswissen IT-Recht

IT-Vertrage und e-Business rechtssicher gestalten

Kaum ein Wirtschaftsunternehmen kommt heute noch ohne eine
ausgereifte EDV-Unterstiitzung aus. Gerade bei [T-Projekten treten
jedoch immer wieder Schwierigkeiten auf. Sie erhalten eine zielge-
richtete Vorbereitung und Einarbeitung in das Thema und kénnen
so unndtige Komplikationen, Kosten und Haftungsrisiken von
vornherein vermeiden.

www.haufe-akademie.de/51.95

Dieser Beitrag hat Ihnen gefallen?

Unsere kostenlosen Newsletter halten Sie rund um betrieb-
liche Themen auf dem Laufenden. Einfach anmelden unter:

www.haufe.de /akademie /newsletter

Wir freuen uns iiber Feedback und Anregungen
unter service@haufe-akademie.de
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