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NIS-2-Richtlinie und Umsetzungsgesetz zu NIS-2 (Prasenz)

IT-sicherheitsrechtliche Pflichten, ihre Umsetzung und das Haftungsregime fiir NIS-2-
Organisationen

Die NIS-2-Richtlinie und das deutsche Umsetzungsgesetz zu NIS-2 heben die Anforderungen an Cybersicherheit
und das IT-Sicherheits-Risikomanagement fiir eine groBe Zahl von Unternehmen deutlich an. Betroffen sind - je
nach Sektor, GréB8e und Bedeutung - nicht nur Betreiber kritischer Anlagen, sondern zahlreiche weitere ,wichtige“
und ,besonders wichtige” Einrichtungen. Das Seminar vermittelt eine fundierte Einfliihrung in die NIS-2-Richtlinie
und das Deutsche NIS-2-Umsetzungsgesetz und zeigt praxisnah, wie die neuen Pflichten aus dem BSI-Gesetz in
Risikomanagement-, technische und organisatorische MaBnahmen, Governance- und Meldeprozesse umgesetzt
werden kdnnen. Die Haftungs- und Schulungsregeln aus § 38 BSIG sind ebenso Teil des Seminars wie
Ubergangsfragen, zeitlicher Fahrplan und Prioritaten fiir die Umsetzung im eigenen Unternehmen.

Inhalte

NIS-2-Richtlinie der EU

® Zielsetzung, Struktur und Anwendungsbereich der NIS-2-Richtlinie.

® Kategorien betroffener Einrichtungen: Betreiber kritischer Anlagen,
»besonders wichtige” und ,wichtige® Einrichtungen - Sektoren und
Tatigkeiten im Uberblick.

® Pflichten zum Risikomanagement, zu technischen und
organisatorischen MaBnahmen sowie zur Dokumentation und Meldung von Sicherheitsvorfallen.

® Personliche Verantwortlichkeit und Haftungsrisiken der Unternehmensleitung bei VerstéBen gegen
Cybersicherheitspflichten.

® Zeitlicher Rahmen auf EU-Ebene und Zusammenspiel mit nationalen Umsetzungsakten.

Was jetzt fir Unternehmen wichtig
ist!

Deutsches Umsetzungsgesetz zu NIS-2

® Rolle des NIS2UmsuCG als zentrales Umsetzungsgesetz der NIS-2-Richtlinie in Deutschland.

® Cybersicherheitsstrategie des Bundes, zentrale Anlaufstellen flir Cybersicherheit, CSIRTs und erweiterte Aufgaben des
BSI.

® Einordnung von Unternehmen als Betreiber kritischer Anlagen, ,besonders wichtige“ und ,wichtige“ Einrichtungen;
Kriterien (u. a. GroBe, Umsatz, Sektoren).
RisikomanagementmaBnahmen, Berichtspflichten, Meldeprozesse und Aufsichtsbefugnisse der Behérden.
Haftungstatbestédnde mit Fokus auf persdnliche Haftung und Schulungspflichten der Geschaftsleitung.
Erste Geltungszeitpunkte und Fristen (z. B. Registrierungs- und Nachweispflichten).

Praktische Anwendung und Umsetzung im Unternehmen

® \orgehen zur NIS-2-Gap-Analyse: Wo gibt es neue gesetzliche Anforderungen im Vergleich zu den bisherigen
Vorgaben?

® \/erzahnung mit bestehendem ISMS und Datenschutzmanagement.

® Beispiele fiir geeignete technische und organisatorische MaBnahmen (TOM) im Lichte von NIS-2.

VVerbesserung der IT-Sicherheitsstrategie

® Unterstilitzung bei der Entwicklung oder Verbesserung einer unternehmensweiten Cybersicherheits- und Risikostrategie
im Einklang mit den gesetzlichen Anforderungen.

® Einbindung der Unternehmensleitung und Verzahnung mit Compliance-Strukturen.

Netzwerkbildung und Erfahrungsaustausch
® Austausch mit Fachexpert:innen und Teilnehmenden aus verschiedenen Branchen zu Herausforderungen und Best
Practices.

Vorbereitung auf zukiinftige Entwicklungen
® Einordnung von NIS-2 in weitere européische und nationale VVorhaben zur Cybersicherheit.
® Ausblick auf mégliche Konkretisierungen durch Verordnungen, Aufsichtsbehérden und Standards.
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Lernumgebung

In deiner Online-Lernumgebung findest du nach deiner Anmeldung niitzliche Informationen, Downloads und Extra-Services
zu dieser QualifizierungsmaBnahme.

Dein Nutzen

Aktualisiertes Wissen:
® Verstandnis der Anforderungen der NIS-2-Richtlinie und des deutschen Umsetzungsgesetzes zu NIS-2 und den vom BSI
geforderten praktisch umzusetzenden MaBnahmen in der eigenen Organisation.

Compliance-Erfiillung:

® Klarheit dartiber, ob und in welcher Kategorie (Betreiber kritischer Anlagen, ,besonders wichtige® oder ,,wichtige*
Einrichtung) das eigene Unternehmen fallt und welche Pflichten zu Risikomanagement, Melde- und Nachweisprozessen
sich daraus ergeben - einschlieBlich der von der Geschéftsleitung zu erfiillenden Umsetzungs-, Uberwachungs- und
Schulungspflichten.

Praktische Umsetzungsstrategien:
® Konkrete Ansatze, um NIS-2-Vorgaben praxisnah umzusetzen - von der Gap-Analyse liber die Definition von
MaBnahmen bis zur Integration in bestehende Managementsysteme und Meldeprozesse.

Netzwerkerweiterung:
® Austausch mit Branchenexpert:innen und Praktiker:innen, um eigene Fragestellungen zu spiegeln, Lésungsansatze zu
diskutieren und Impulse fiir die weitere Projektplanung mitzunehmen.

Methoden

Vortrag und Prasentation, konkrete Fallbeispiele, Diskussion aktueller Praxisfalle, Gestaltungstipps fiir die Umsetzung im
eigenen Unternehmen, Beantwortung individueller Fragen.

Teilnehmer:innenkreis

Das Seminar richtet sich an IT-Sicherheitsexpert:innen und -beauftragte, Informationssicherheits- und Compliance-
Beauftragte, Risikomanager:innen sowie Fiihrungskrafte (auch aus KRITIS-Bereichen) aus Unternehmen mit mehr als 50
Mitarbeitenden oder einem Jahresumsatz von tiber 10 Millionen Euro, die als ,,wichtige“ oder ,,besonders wichtige“
Einrichtungen im Sinne von NIS-2/NIS2UmsuCG in Betracht kommen.
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Open Badges - Zeige auch digital, was du kannst.

Open Badges sind anerkannte, digitale Teilnahmezertifikate. Diese verifizierbaren Nachweise sind
der aktuelle Standard fiir die Einbindung in Karrierenetzwerken wie z.B. LinkedIn.

haufe
akademie

Damit zeigst du digital, liber welche Kompetenzen du verfiigst.
Qualifizierung 4.0

Nach erfolgreichem Abschluss erhéltst du von uns ein Open Badge.

Mehr erfahren kannst du unter:
https://www.haufe-akademie.de/seminare-lehrgaenge/trending-topics/open-badges

Referent:in

Sabine Sobola

Rechtsanwaltin und Lehrbeauftragte
fiir IT-Recht. Geschaftsfiihrerin.
Tatigkeitsschwerpunkt im IT-Recht
und Datenschutz

S N

Details zur Weiterbildung

Seminar | Présenz

1Tag

Termine

20.03.2026 10.02.2027

Frankfurt a. M./Offenbach Berlin
Veranstaltungsort Veranstaltungsort
Leonardo Hotel Offenbach Frankfurt Hotel Berlin, Berlin
Tage & Uhrzeit Tage & Uhrzeit
Freitag, 20.03.2026 Mittwoch, 10.02.2027
09:00 Uhr -17:00 Uhr 09:00 Uhr -17:00 Uhr

Aktuelle Termine und weitere Informationen findest du unter www.haufe-akademie.de/36435

Teilnahmegebiihr

€ 920,- zzgl. MlwSt.

€ 1.094,80 inkl. MwsSt.

Die angegebene Teilnahmegeblihr beinhaltet

® ein gemeinsames Mittagessen pro vollem Seminartag,
® Pausenverpflegung und

® umfangreiche Arbeitsunterlagen.


https://www.haufe-akademie.de/seminare-lehrgaenge/trending-topics/open-badges
https://www.haufe-akademie.de/36435
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Die Ubernachtungskosten im Hotel werden von den Teilnehmenden direkt mit dem Hotel abgerechnet. Fiir die
Hotelbuchung findest du in deiner Lernumgebung ein Reservierungsformular.

Deine Anmeldemadglichkeiten

Online: www.haufe-akademie.de/36435
E-Mail: anmelden@haufe-akademie.de

Buche deine Weiterbildung einfach und schnell online. Gib sonst bitte unbedingt den Namen des Teilnehmenden und die
vollstéandige Rechnungsanschrift mit Telefonnummer sowie E-Mail-Adresse an.

In unserem Bereich Fragen & Antworten (FAQ) findest du alle Antworten auf die hdufigsten Fragen rund um unsere
Weiterbildungen:
https://www.haufe-akademie.de/faqs

Unsere ausflihrlichen Teilnahmebedingungen findest du auch im Internet unter www.haufe-akademie.de/agb oder im
Gesamtprogramm.
Die vollstandigen Datenschutzbestimmungen findest du unter www.haufe-akademie.de/datenschutz.

Haufe Akademie GmbH & Co. KG

Munzinger StraBe 9, 79111 Freiburg, www.haufe-akademie.de, Beratung: Tel.: +49 761595339-00, service@haufe-akademie.de



https://www.haufe-akademie.de/36435
mailto:anmelden@haufe-akademie.de
https://www.haufe-akademie.de/faqs
https://www.haufe-akademie.de/agb
https://www.haufe-akademie.de/datenschutz
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NIS-2-Richtlinie und Umsetzungsgesetz zu NIS-2 (Live-Online)

IT-sicherheitsrechtliche Pflichten, ihre Umsetzung und das Haftungsregime fiir NIS-2-
Organisationen

Die NIS-2-Richtlinie und das deutsche Umsetzungsgesetz zu NIS-2 heben die Anforderungen an Cybersicherheit
und das IT-Sicherheits-Risikomanagement fiir eine groBe Zahl von Unternehmen deutlich an. Betroffen sind - je
nach Sektor, GréB8e und Bedeutung - nicht nur Betreiber kritischer Anlagen, sondern zahlreiche weitere ,wichtige“
und ,besonders wichtige” Einrichtungen. Das Seminar vermittelt eine fundierte Einfliihrung in die NIS-2-Richtlinie
und das Deutsche NIS-2-Umsetzungsgesetz und zeigt praxisnah, wie die neuen Pflichten aus dem BSI-Gesetz in
Risikomanagement-, technische und organisatorische MaBnahmen, Governance- und Meldeprozesse umgesetzt
werden kdnnen. Die Haftungs- und Schulungsregeln aus § 38 BSIG sind ebenso Teil des Seminars wie
Ubergangsfragen, zeitlicher Fahrplan und Prioritaten fiir die Umsetzung im eigenen Unternehmen.

Inhalte

NIS-2-Richtlinie der EU

® Zielsetzung, Struktur und Anwendungsbereich der NIS-2-Richtlinie.

® Kategorien betroffener Einrichtungen: Betreiber kritischer Anlagen,
»besonders wichtige” und ,wichtige® Einrichtungen - Sektoren und
Tatigkeiten im Uberblick.

® Pflichten zum Risikomanagement, zu technischen und
organisatorischen MaBnahmen sowie zur Dokumentation und Meldung von Sicherheitsvorfallen.

® Personliche Verantwortlichkeit und Haftungsrisiken der Unternehmensleitung bei VerstéBen gegen
Cybersicherheitspflichten.

® Zeitlicher Rahmen auf EU-Ebene und Zusammenspiel mit nationalen Umsetzungsakten.

Was jetzt fir Unternehmen wichtig
ist!

Deutsches Umsetzungsgesetz zu NIS-2

® Rolle des NIS2UmsuCG als zentrales Umsetzungsgesetz der NIS-2-Richtlinie in Deutschland.

® Cybersicherheitsstrategie des Bundes, zentrale Anlaufstellen flir Cybersicherheit, CSIRTs und erweiterte Aufgaben des
BSI.

® Einordnung von Unternehmen als Betreiber kritischer Anlagen, ,besonders wichtige“ und ,wichtige“ Einrichtungen;
Kriterien (u. a. GroBe, Umsatz, Sektoren).
RisikomanagementmaBnahmen, Berichtspflichten, Meldeprozesse und Aufsichtsbefugnisse der Behérden.
Haftungstatbestédnde mit Fokus auf persdnliche Haftung und Schulungspflichten der Geschaftsleitung.
Erste Geltungszeitpunkte und Fristen (z. B. Registrierungs- und Nachweispflichten).

Praktische Anwendung und Umsetzung im Unternehmen

® \orgehen zur NIS-2-Gap-Analyse: Wo gibt es neue gesetzliche Anforderungen im Vergleich zu den bisherigen
Vorgaben?

® \/erzahnung mit bestehendem ISMS und Datenschutzmanagement.

® Beispiele fiir geeignete technische und organisatorische MaBnahmen (TOM) im Lichte von NIS-2.

VVerbesserung der IT-Sicherheitsstrategie

® Unterstilitzung bei der Entwicklung oder Verbesserung einer unternehmensweiten Cybersicherheits- und Risikostrategie
im Einklang mit den gesetzlichen Anforderungen.

® Einbindung der Unternehmensleitung und Verzahnung mit Compliance-Strukturen.

Netzwerkbildung und Erfahrungsaustausch
® Austausch mit Fachexpert:innen und Teilnehmenden aus verschiedenen Branchen zu Herausforderungen und Best
Practices.

Vorbereitung auf zukiinftige Entwicklungen
® Einordnung von NIS-2 in weitere européische und nationale VVorhaben zur Cybersicherheit.
® Ausblick auf mégliche Konkretisierungen durch Verordnungen, Aufsichtsbehérden und Standards.
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Lernumgebung

In deiner Online-Lernumgebung findest du nach deiner Anmeldung niitzliche Informationen, Downloads und Extra-Services
zu dieser QualifizierungsmaBnahme.

Dein Nutzen

Aktualisiertes Wissen:
® Verstandnis der Anforderungen der NIS-2-Richtlinie und des deutschen Umsetzungsgesetzes zu NIS-2 und den vom BSI
geforderten praktisch umzusetzenden MaBnahmen in der eigenen Organisation.

Compliance-Erfiillung:

® Klarheit dartiber, ob und in welcher Kategorie (Betreiber kritischer Anlagen, ,besonders wichtige® oder ,,wichtige*
Einrichtung) das eigene Unternehmen fallt und welche Pflichten zu Risikomanagement, Melde- und Nachweisprozessen
sich daraus ergeben - einschlieBlich der von der Geschéftsleitung zu erfiillenden Umsetzungs-, Uberwachungs- und
Schulungspflichten.

Praktische Umsetzungsstrategien:
® Konkrete Ansatze, um NIS-2-Vorgaben praxisnah umzusetzen - von der Gap-Analyse liber die Definition von
MaBnahmen bis zur Integration in bestehende Managementsysteme und Meldeprozesse.

Netzwerkerweiterung:
® Austausch mit Branchenexpert:innen und Praktiker:innen, um eigene Fragestellungen zu spiegeln, Lésungsansatze zu
diskutieren und Impulse fiir die weitere Projektplanung mitzunehmen.

Methoden

Vortrag und Prasentation, konkrete Fallbeispiele, Diskussion aktueller Praxisfalle, Gestaltungstipps fiir die Umsetzung im
eigenen Unternehmen, Beantwortung individueller Fragen.

Teilnehmer:innenkreis

Das Seminar richtet sich an IT-Sicherheitsexpert:innen und -beauftragte, Informationssicherheits- und Compliance-
Beauftragte, Risikomanager:innen sowie Fiihrungskrafte (auch aus KRITIS-Bereichen) aus Unternehmen mit mehr als 50
Mitarbeitenden oder einem Jahresumsatz von tiber 10 Millionen Euro, die als ,,wichtige“ oder ,,besonders wichtige“
Einrichtungen im Sinne von NIS-2/NIS2UmsuCG in Betracht kommen.
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Open Badges - Zeige auch digital, was du kannst.

Open Badges sind anerkannte, digitale Teilnahmezertifikate. Diese verifizierbaren Nachweise sind
der aktuelle Standard fiir die Einbindung in Karrierenetzwerken wie z.B. LinkedIn.
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Damit zeigst du digital, liber welche Kompetenzen du verfiigst.
Qualifizierung 4.0

Nach erfolgreichem Abschluss erhéltst du von uns ein Open Badge.

Mehr erfahren kannst du unter:
https://www.haufe-akademie.de/seminare-lehrgaenge/trending-topics/open-badges

Referent:in

Sabine Sobola

Rechtsanwaltin und Lehrbeauftragte
fiir IT-Recht. Geschaftsfiihrerin.
Tatigkeitsschwerpunkt im IT-Recht
und Datenschutz

e

Details zur Weiterbildung

Seminar | Online

1Tag

Starttermine

14.04.2026 12.11.2026

Live-Online Live-Online
Durchfiihrung Durchfiihrung

zoom zoom

Modulzeiten Modulzeiten
Dienstag, 14.04.2026 Donnerstag, 12.11.2026
09:00 Uhr -17:00 Uhr 09:00 Uhr -17:00 Uhr

Aktuelle Termine und weitere Informationen findest du unter www.haufe-akademie.de/36097

Teilnahmegebiihr

€ 920,- zzgl. MwSt.
€1.094,80 inkl. MwsSt.


https://www.haufe-akademie.de/seminare-lehrgaenge/trending-topics/open-badges
https://www.haufe-akademie.de/36097
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Deine Anmeldemdglichkeiten

Online: www.haufe-akademie.de/36435
E-Mail: anmelden@haufe-akademie.de

Buche deine Weiterbildung einfach und schnell online. Gib sonst bitte unbedingt den Namen des Teilnehmenden und die
vollstéandige Rechnungsanschrift mit Telefonnummer sowie E-Mail-Adresse an.

In unserem Bereich Fragen & Antworten (FAQ) findest du alle Antworten auf die hdufigsten Fragen rund um unsere
Weiterbildungen:
https://www.haufe-akademie.de/fags

Unsere ausflihrlichen Teilnahmebedingungen findest du auch im Internet unter www.haufe-akademie.de/agb oder im
Gesamtprogramm.
Die vollstandigen Datenschutzbestimmungen findest du unter www.haufe-akademie.de/datenschutz.

Haufe Akademie GmbH & Co. KG

Munzinger StraBe 9, 79111 Freiburg, www.haufe-akademie.de, Beratung: Tel.: +49 761595339-00, service@haufe-akademie.de
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